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Дисципліна ВОК 2.3. Інформаційна та кібербезпека  

Рівень BO Третій  

Назва спеціальності/ 

освітньо-наукова програми 

291 Міжнародні відносини, суспільні комунікації та 

регіональні студії, ОНП Міжнародна відносини та 

стратегічні комунікації України та ЄС 

Форма навчання Денна 

Курс, семестр, протяжність 1 курс, 2 семестр 

Семестровий контроль Залік 

Обсяг годин (всього: з них 

лекції/практичні) 

Всього 120 год. (4 кредити): лекції – 10 год.,  практичні – 

14 год. 

Мова викладання Українська  

Кафедра, яка забезпечує 

викладання 

Міжнародних відносин і регіональних студій 

Автор дисципліни к. політ. н., доц. Євгенія Вознюк 

Короткий опис 

Вимоги до початку вивчення базові знання основних норм та правил інформаційної, 

кібербезпеки, інформаційної гігієни.  

Що буде вивчатися загальні закономірності, тенденції, специфічні риси і 

особливості історичного формування, функціонування та 

розвитку інформаційної та кібербезпеки світу; основи 

інформаційної та кібербезпеки країн Європи, Азії, 

Африки, Америки: нормативно-правова база, державно-

організаційний апарат, сучасні проблеми, загрози, шляхи 

вирішення та перспективні засоби убезпечення; 

особливості інформаційних війн у сучасному світі; 

загрози інформаційній безпеці в мережі Інтернет; 

дезінформація та інформаційний тероризм; тенденції й 

проблеми розповсюдження інформаційного (кібер-) 

тероризму та інформаційна безпека світу; кібер- та 

інформаційна безпека України в умовах російської 

агресії. 

Чому це цікаво/треба вивчати вивчення навчальної дисципліни передбачає 

ознайомлення з підходами до трактування 

«інформаційної безпеки», «кібербезпеки», 

«інформаційного тероризму», «фейків», 

«дезінформації»; Інформаційна та кібербезпека є 

надзвичайно гострим питанням розвитку та захисту 

громадян на сучасному етапі масового поширення 

гібридної війни. 

Чому можна навчитися 

(результати навчання) 

самостійно планувати, організовувати та здійснювати 

наукові дослідження актуальних проблем інформаційної 

безпеки, визначати наукові проблеми, готувати 
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аналітичні матеріали та наукові доповіді щодо стану 

кібербезпеки, здійснювати їх оприлюднення; 

здійснювати пошук, аналіз та критичне осмислення 

інформації з різних джерел, продукувати нові ідеї 

захисту; 

оперувати ключовими теоріями, концепціями і методами 

дослідження міжнародного інформаційного тероризму, 

управління та врегулювання міжнародних конфліктів в 

сучасному світі; 

застосовувати інформаційні технології, сучасні методи 

моделювання та прогнозування із використанням 

новітніх прикладних пакетів і програмних продуктів для 

наукового обґрунтування та підтвердження / 

спростування гіпотез; 

наукового розуміння понять й особливостей 

інформаційної та кібербезпеки; знань та основ 

інформаційної гігієни в практичних ситуаціях; навиків 

використання інформаційних та комунікаційних 

технологій. 

Як можна користуватися 

набутими знаннями і 

уміннями (компетентності) 

ФК 2. – здатність до аналітичного мислення та 

практичних навичок систематизації інформації з метою 

обробки великих масивів даних, здійснення оцінювання 

та прогнозування міжнародних відносин; 

ФК 3. – здатність самостійно планувати, організовувати 

та здійснювати наукові дослідження актуальних проблем 

міжнародних відносин, визначати наукові проблеми, 

готувати аналітичні матеріали та наукові доповіді, 

здійснювати їх оприлюднення; 

ФК 5. – здатність аналізувати глобальні, регіональні та 

локальні фактори формування зовнішньої політики та 

стратегії України та інших держав; 

ФК 6. – здатність застосовувати інформаційні технології, 

сучасні методи моделювання та прогнозування із 

використанням новітніх прикладних пакетів і 

програмних продуктів для наукового обґрунтування та 

підтвердження / спростування гіпотез; 

ФК 7. – здатність аналізувати, систематизувати та 

узагальнювати результати міждисциплінарних наукових 

досліджень у сфері міжнародних відносин та світової 

політики. 
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